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Xiilasa

Biometrik molumatlar (barmaq izi, iz tanima, iris skaneri vo s.) milasir biznes proseslorindo
autentifikasiya vo tohliikosizlik iiclin genis istifado olunur. Bu mogalo biometrik molumatlarin
gorunmasinda yeni texnologiyalarm (homomorfik sifroloma, blokgeyn, sifir etibar sistemlori) rolu vo
bu sahodo ortaya c¢ixan etik mosololori tohlil edir. Todqiqatin moqsodi biometrik sistemlorin
tohliikosizliyini artrmaq {ic¢lin innovativ hollori qiymotlondirmok vo onlarin etik tosirlorini
arasdirmaqdir. Naticolor gostorir ki, gabaqcil sifrolomo vo morkozlosdirilmomis sistemlor molumat
tohliikesizliyini artirir, lakin moxfilik, raziliq vo diskriminasiya kimi etik problemlor holo do holl
edilmomis qalir. Toklif olunan tovsiyolor arasinda soffafligin artirilmasi, etik qaydalarin totbiqi vo
beynolxalq standartlari harmonizasiyasi yer alir. Bu todqiqat bizneslors vo ganunvericilors biometrik

molumatlarin tohliikasiz vo masuliyyatli istifadasi {igiin praktiki balad¢i togdim edir.
Acar sozlar: Biometrik malumatlar, sifraloma, etik masalalor, kibertahliikasizlik, moxfilik

Abstract

Biometric data (fingerprints, facial recognition, iris scans, etc.) are widely used in modern business
processes for authentication and security. This article analyzes the role of emerging technologies (e.g.,
homomorphic encryption, blockchain, and zero-trust systems) in protecting biometric data and
examines the associated ethical issues. The study aims to evaluate innovative solutions for enhancing
the security of biometric systems and explore their ethical implications. Findings indicate that
advanced encryption and decentralized systems improve data security, but ethical concerns like
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privacy, consent, and discrimination remain unresolved. Proposed recommendations include
increasing transparency, implementing ethical guidelines, and harmonizing international standards.
This research provides a practical guide for businesses and policymakers to ensure the secure and
responsible use of biometric data.

Keywords: Biometric data, encryption, ethical issues, cybersecurity, privacy

Giris

Biometrik molumatlar miiasir rogomsal diinyada autentifikasiya vo tohliikosizlik sistemlorinin
ayrilmaz hissasino ¢evrilmisdir. Barmagq izi skanerlori, iz tanima sistemlori, iris skanerlori vo sas
tanima texnologiyalar1 bank¢ilig, sohiyys, e-ticarat vo dovlot xidmatlori kimi sektorlarda genis totbiq
olunur (Jain va b., 2020). Bu texnologiyalar istifadagi tocriibasini asanlagdirir, ononovi parol vo PIN
kodlara nisboton daha yiiksok tohliikosizlik soviyyasi tomin edir. Lakin biometrik molumatlarin unikal
tobioti — doyisdirilo bilmomasi vo soxsi xarakter dasimasi — onlarin qorunmasini xiisusilo vacib edir.
Molumat pozuntular1 halinda bu molumatlarin ogurlanmasi fordlor {iclin ciddi moxfilik vo
tohliikosizlik risklori yaradir, c¢ilinki biometrik xiisusiyyotlor parollar kimi yenilono bilmoz
(Cavoukian, 2019).

Bu todqgiqatin aktualligi biometrik texnologiyalarm siirotli inkisafi vo onlarin biznes proseslorindo
artan istifadosi ilo baghdir. 2025-ci ildo qlobal biometrik bazarin 50 milyard ABS dollarini kegocoyi
prognozlasdirilir (European Union Agency for Cybersecurity, 2023). Eyni zamanda, bu
texnologiyalarin totbiqi moxfilik, raziliq, diskriminasiya vo molumatlarin sui-istifadesi kimi etik
mosalolori giindomo gotirir. Azorbaycanda da “Fordi molumatlar haqqinda” ganun biometrik
molumatlarin qorunmasini talob etso do, bu sahodo texnoloji vo etik ¢otinliklor holo do tam holl
olunmamisdir (Azorbaycan Respublikas1 Dovlot Statistika Komitosi, 2024).

Todqgigatin mogsadi biometrik molumatlarin qorunmasinda yeni texnologiyalarin (homomorfik
sifrolomo, blokgeyn, sifir etibar sistemlori) effektivliyini qiymotlondirmak vo onlarm totbiqi ilo bagl
etik mosololora holl yollar1 toklif etmokdir. Todqiqatin vozifslori biometrik molumatlarin
qorunmasinda istifads olunan gabaqcil texnologiyalar1 tohlil etmak, bu texnologiyalarm totbiqi ilo
bagli etik masalalori miioyyonlosdirib onlarin tasirini qiymotlondirmak vo bizneslor ilo qganunvericilor
ticiin praktiki tovsiyslor hazirlamaqdan ibaratdir. Todqiqatda adobiyyat icmali, miiqayissli analiz kimi
metodlar istifado olunmusdur. Informasiya bazasi olaraq IEEE, Springer vo Scopus kimi elmi
verilonlor bazalarindan 2018-2025-ci illor aras1 nosr edilmis moagqalslor, homginin ENISA, NIST vo
Azorbaycanm qanunvericilik sonadlori secilmigdir. Todgiqatin mohdudiyyatlori arasinda biometrik
texnologiyalarin siirotli inkisafi sobabindon bozi naticalorin qisamiiddstli olmasi vo regional
qanunvericilik forqleri sabobindon timumilosdirma ¢atinliklori qeyd edilo bilor. Tadqiqatin totbiqi
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ohomiyyati bizneslors tohliikasiz vo etik biometrik sistemlor qurmaga kdmok etmok, qanunvericilora

180 normativ ¢argivalori tokmillogdirmok ii¢lin praktiki tovsiyslor togdim etmokdon ibaratdir.

I9dabiyyat icmah

Biometrik molumatlarin qorunmasi ilo bagh todqiqatlar son illorde ham akademik, hom do praktik
maraq dogurmusdur. Jain va b. (2020) biometrik sistemlorin autentifikasiya doqiqliyini vo istifadogi
rahathigini vurgulayaraq onlarin biznes proseslorindoki shomiyyatini qeyd edir. Masalon, {iz tanima
sistemlori bankg¢iligda miistori identifikasiyasini siirstlondirir, sohiyyado iso xasto geydlorino
tohliikkesiz girigi tomin edir. Lakin Cavoukian (2019) biometrik malumatlarin unikal tabistinin —
doyisdirilo bilmomasinin — pozuntu halinda ciddi risklor yaratdigmi vurgulayir. ©gor bir parol
ogurlanirsa, doyisdirilo bilor, amma barmaq izi vo ya iiz xiisusiyyatlori daimi oldugu tiigiin onlarin
ogurlanmasi fordlor {i¢iin dmiirliik tohliike yaradir.

Texnoloji cohatdon, biometrik molumatlarin qorunmasi {iciin bir sira yeniliklor toklif olunur.
Homomorfik sifrolomo molumatlarin sifroli formada emal edilmosine imkan verir, bu da bulud osasl
sistemlords  tohliikasizliyr artirir (Gentry, 2021). Blokceyn texnologiyast molumatlarin
morkozlosdirilmomis saxlanmasini tomin edorok icazosiz doyisikliklorin qarsisini alir (Li vo b., 2023).
Sifir etibar (zero trust) arxitekturasi iso hor istifadoginin vo cihazin autentifikasiyasini tolob edorok
molumatlara icazasiz giris riskini azaldir (Rose vo b., 2022).

Etik mosalolors goldikdo, biometrik sistemlorin totbiqi moxfilik, raziliq vo gorazlilik kimi problemlori
giindomo gotirir. Buolamwini vo Gebru (2018) {iz tanima sistemlorinin miioyyon demoqrafik
gruplarda (xtisusilo tiind dorili fordlords) daha az doqiq oldugunu vo bunun diskriminasiyaya sobob
ola bilacayini gostorir. European Union Agency for Cybersecurity (2023) iso biometrik molumatlarin
toplanmasinda raziliq proseslorinin soffafliginin olmamasi ilo bagli narahatliglarini geyd edir. Hiiquqi
¢or¢ivo baxmmindan, GDPR vo Azorbaycanmn “Fordi molumatlar haqqinda” ganunu kimi
qanunvericilik aktlar1 biometrik molumatlarin qorunmasi iiclin ciddi taloblor qoyur, lakin onlarin
totbiqi regional forqlora goro ¢otinlosir (Azarbaycan Respublikast Dovlst Statistika Komitasi, 2024;
ARDSK, 2024).

Odabiyyat icmali gostorir ki, biometrik molumatlarin qorunmas: texnoloji vo etik aspektlorin
kompleks qarsiligh tesirini tolob edir. Moveud tadqiqatlar bu sahade yeniliklori qiymotlondirse do,
etik problemlorin halli vo texnologiyalarm kicik bizneslor {i¢iin olcatanligi ilo bagl bosluglar

movcuddur.
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Metodologiya

Tadqiqatda odobiyyat icmali vo miiqayisali analiz metodlart istifado olunmusdur. 2018-2025-ci illor
arasi nogr edilmis elmi moqalslor (IEEE, Springer, Scopus) vo beynolxalq hesabatlar (ENISA, NIST)
tohlil edilmisdir. Homomorfik sifraloma, blokceyn va sifir etibar sistemlori tohliikesizlik, miqyasliliq,
xarc, enerji istehlaki vo etik uygunluq baximindan miiqayise edilmisdir. Todqigatin miistoqil
doyisonlori sifralomo texnologiyalarinin novii (homomorfik sifroloma, blokceyn, sifir etibar), etik
qaydalarin movcudlugu, qanunvericilik toloblori vo alqoritmlorin miirokkobliyi, asilt doyisonlori iso
molumat tohliikasizliyi soviyyasi, istifadogi etibari, sistemin ilkin vo omoaliyyat xorclori, etik tosirlora
uygunluq va istifadaci tocriibasidir. Tohlillor biometrik molumatlarin qorunmasinda texnoloji vo etik
aspektlorin qarsilight tosirini qiymotlondirmok mogsadilo aparilmis, molumatlar iso osason elmi
verilanlor bazalarindan va beynalxalq toskilatlarin hesabatlarindan toplanmisdir.

Yeni texnologiyalarin detall tohlili

Homomorfik sifraloma: Homomorfik sifrolomo biometrik molumatlarin sifroli formada emal
edilmoasina imkan verir, bu da bulud asasli sistemlards tohliikasizliyi oshomiyyatli deracads artirir. Bu
texnologiya molumatlarin desifro edilmodon analitik hesablamalar aparilmasina imkan verir,
beloliklo, tigiincii toroflorin molumatlara giris riskini azaldir (Gentry, 2021). Masolon, bir bank
miistorilorin {iz tanima molumatlarmi homomorfik sifrolomo ilo emal edorok autentifikasiyani
tohliikosiz sokildo hoyata kegira bilor. Lakin homomorfik sifrolomonin hesablama toloblori yiiksokdir,
bu da onun kig¢ik vo orta bizneslor (KOB) ii¢iin totbiqini mohdudlasdirir. Ekspert roylori gostorir ki,
bu texnologiyanin genis totbiqi liclin optimallagdirilmis alqoritmlor vo daha somorsli hesablama
platformalar1 tolob olunur. Todqiqatlar gostorir ki, homomorfik sifrolomonin enerji istehlaki ononovi
sifroloma tsullarindan 10-100 dofs yiiksok ola bilor (Li vo b., 2023). Buna baxmayaraq, bu
texnologiya yiiksok tohliikosizlik toloblori olan sektorlar (mosolon, maliyyo vo sohiyyo) ficiin

perspektivlidir.
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Blokgeyn: Blokgeyn osasli sistemlor biometrik molumatlarin morkozlogdirilmomis saxlanmasini
tomin edir, bu da icazssiz doyisikliklori vo ya ogurlanmalar1 qeyri-miimkiin edir. Blok¢eynin
paylanmis registr strukturu molumatlarin biitovlityiinii vo autentikliyini qoruyur (Nakamoto, 2020).
Mosolon, sohiyya sektorunda blokgeyn xastolorin iris skanlarinin tohliikasiz saxlanmasini va yalniz
miivafiq toroflorlo paylasilmasini tomin etmok tigiin sinaqdan kegirilir. Ethereum osasli agilli

miiqavilolor autentifikasiya prosesini avtomatlasdirir vo molumatlarin soffafligini artirir (Li vo b.,

2023). Lakin blokgeyn sistemlorinin bir sira mahdudiyyatlori vardir:

Sakil 1. Blok¢eyn sistemlarinin mahdudiyyatlori

Buna baxmayaraq, Proof-of-Stake (PoS) kimi yeni konsensus mexanizmlori enerji istehlakini
azaltmaqla blokg¢eynin biometrik totbiqlords potensialini artirir.

Sifir etibar arxitekturasi: Sifir etibar modeli “he¢ koso etibar etmo” prinsiping osaslanir vo hor
istifadoginin va cihazin autentifikasiyasini tolob edir. Bu, biometrik sistemlorin tohliikasizliyini artirir,
clinki molumatlara icazasiz girig riski minimuma endirilir (Rose va b., 2022). Masalon, bir e-ticarat
platformasi1 sifir etibar prinsiplorine osaslanaraq miistorilorin barmaq izi melumatlarini yalniz
autentifikasiya zamani emal edir vo saxlamuir, beloliklo pozuntu riskini azaldir. Sifir etibar sistemlori
coxfaktorlu autentifikasiya (MFA) ilo inteqrasiya olunduqda daha effektiv olur. Lakin bu modelin
¢otinliklori do var:

o Tez-tez autentifikasiya toloblori istifadogilor {igiin alave narahatliq yarada bilor. Masalon, bir
bankin miistorilori hor tranzaksiya tiglin biometrik autentifikasiya tolob edildikds
platformadan imtina edo bilor.

e Sifir etibar sistemlorinin totbiqi liglin movecud soboks infrastrukturunun yenidon qurulmasi
talob oluna bilar, bu da xiisusilo KOB-lar {i¢iin maliyys yiikil yaradir.

Ekspert roylori gostorir ki, sifir etibar modelinin istifadogi tocriibasing tosirini azaltmaq {i¢iin siini
intellekt osash adaptiv autentifikasiya sistemlori totbiq oluna bilor.
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Etik masalalorin darin tahlili

Biometrik sistemlorin totbiqi bir sira etik problemlori giindoms gotirir, bunlarin halli texnoloji
yeniliklorlo yanasi, hiiquqi va sosial tadbirlor talob edir:

Biometrik molumatlarin toplanmasi istifadogilorin moxfilik hiiquqlarin1 poza bilor. GDPR vo
Azorbaycanin “Fordi molumatlar haqqinda” ganunu biometrik molumatlarin agiq raziligla
toplanmasini talob etso do, praktikada bu proses tez-tez soffaf olmur (European Union Agency for
Cybersecurity, 2023; ARDSK, 2024). Masalon, bazi iiz tanima sistemlori istifadogilors molumatlarin
neco istifado olundugu barade tam molumat vermodon isloyir. Ekspertlor raziliq prosesinin
avtomatlagdirilmasmi vo istifadogiloro molumatlarin saxlanma miiddati vo paylasiima sortlori
iizorindo nazarat verilmasini toklif edir. Azorbaycanda bu ciir mexanizmlorin totbiqi halo ilkin
moarhalodadir, lakin bankg¢iliq sektorunda bazi iraliloyislor miisahido olunur.

Uz tanmima sistemlori miioyyon demoqrafik qruplarda daha az doqiq noticolor verir, bu da
diskriminasiyaya sobab ola bilor (Buolamwini & Gebru, 2018). ABS-da aparilan todqiqatlar gostorir
ki, iz tanima alqoritmlori afroamerikalilar1 yanlis identifikasiya etmo ehtimal1 digor qruplara nisboton
10 dofs yiiksokdir. Bu problem alqoritmlorin tolim molumatlarinin miixtalifliyinin olmamasi ilo
baghdir. Azorbaycanda bu mosslonin miqyasi genis todqiq edilmaso do, beynoalxalq platformalarin
istifadosi bu risklori 6lkoyo idxal edo bilor. Qarazliliyin qarsisini almaq ii¢lin alqoritmlorin miixtalif
demogqrafik qruplar1 ohato edon molumatlarla tolim kegmosi vo miintozom audit edilmasi tolob olunur.
Biometrik molumatlar dovlot vo ya 6zal sektor torofindon sui-istifado edilo bilor. Masalon, bozi
Olkolords iiz tanima sistemlori kiitlovi nazarat tigiin istifado olunur, bu da fordlorin hiiquqglarini tohdid
edir (Cavoukian, 2019). Azorbaycanda biometrik molumatlarin dévlet vo 6zal sektor arasinda
paylasilmasi ciddi nozarst altinda olsa da, soffafligin artirilmasina ehtiyac var. Ekspertlor bu risklori
azaltmaq ti¢lin molumatlarm anonimlosdirilmasi vo yalniz zaruri hallarda paylagilmasini toklif edir.
Biometrik molumatlarin uzun miiddst saxlanmasi pozuntu riskini artiri. GDPR bu malumatlarin
yalniz zoruri miiddstds saxlanmasini talob edir, lakin bir cox biznes bu tolobo omal etmir (European
Union Agency for Cybersecurity, 2023). Masalon, bazi e-ticarat platformalar: miistorilorin iz tanima
molumatlarini geyri-miioyyan miiddsts saxlayir, bu da potensial olaraq molumat bazalarinin hakerlor
torofindon hadof alinmasina sobab olur. Azorbaycanda bu problemo qarsi qanunvericilik todbirlori
movcuddur, lakin onlarin totbiqi daha somarali monitoring tolob edir.

Biometrik sistemlora ictimai etibar onlarin etik totbigindon asihidir. Todqiqatlar gostorir ki,
istifadogilor molumatlarinin neco istifado olundugu barods soffaf molumat verildikds biometrik

sistemloro daha c¢ox etibar edirlor (Zhang & Liu, 2025). Azerbaycanda bu sahods ictimai
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maariflondirms kampaniyalar1 mohdud oldugundan, istifadag¢ilorin biometrik texnologiyalara etibar1

asag1 soviyyado qalir.

Praktiki tatbiqlor vo sektorlara tasiri
Biometrik molumatlarin qorunmasi texnologiyalar1 miixtslif sektorlarda forqli totbiq modellari ilo

smaqdan kegirilir:

Sakil 2. Biometrik malumatlarin qorunmasi texnologiyalarinin tatbiqi

- Barmaq izi va Uz tanima sistemlari onlayn 6édanislards autentifikasiya
ucun genis istifada olunur. Homomorfik sifralema bu malumatlarin bulud
CERLCIILE ocasli emalini tehliikasiz edir. Azerbaycanda bir sira banklar (mesalen,

va maliyya Kapital Bank) iz tanima ile autentifikasiya sistemlarini tatbiq edir, lakin bu

sistemlarin tamamils homomorfik sifralema ile dastaklanmasi hala
mahduddur.

- Xastelarin biometrik malumatlari (masalan, iris skanlar) tibbi geydlars giris
Ugln istifada olunur. Blokgeyn bu malumatlarin biitovItyind ve yalniz
muvafiq tersflarle paylasilmasini temin edir. Masalon, ABS-da bazi
xastaxanalar blokgeyn asasli biometrik autentifikasiya sistemlarini sinagdan
kegirir (Li ve b., 2023). Azarbaycanda bu cur tatbiglar hals ilkin
marhaladadir.

1l

[ Sifir etibar sistemlari misterilerin malumatlarini gorumagq lgln tatbiq
oE-ticarat edilir. Masalan, Amazon kimi platformalar biometrik autentifikasiyani
coxfaktorlu sistemlarla integrasiya edir, lakin istifadagi tacriibasinin
murakkablasmasi problem olaraq qalir.

Dévlot * Azarbaycanda ASAN xidmat markazleri biometrik malumatlari
idmotlori (barmagq izi ve Uz tanima) vetendas identifikasiyasi G¢un istifads edir.
xiamsatian Lakin bu malumatlarin saxlanma va paylasilma sartlari ile bagh ictimai
soffafliq artirlmalidir.

Catinliklor vo mohdudiyyatlor
Biometrik molumatlarin qorunmasi texnologiyalarinin totbiqi bir sira ¢atinliklorlo tizlosir:
= Homomorfik sifrolomo vo blok¢eyn kimi texnologiyalar yiiksok ilkin investisiya talob edir.
Masalon, homomorfik sifrolome sisteminin totbiqi li¢iin tolob olunan hesablama resurslari
boyiik bizneslor tigiin belo baha basa galo bilor.
= Boyiik hocmli molumatlarla isloyon bizneslor tigiin blok¢eyn vo homomorfik sifrolomonin
performanst mohdud ola bilor. Masalon, blok¢eyn sobokalari real vaxt rejiminds milyonlarla

tranzaksiyani emal etmokdo ¢atinlik ¢okir.
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= Regional qanunvericilik forqlori (mesalon, GDPR ilo Azerbaycan qanunlari arasinda)
beynoalxalq bizneslor iiglin ¢atinlik yaradir. GDPR-in “unutulma hiiququ” kimi toloblori
blokgeyn sistemlori ilo ziddiyyat togkil edir.

= Biometrik sistemlorin miirokkob autentifikasiya proseslori istifadogilor torofindon qobul

edilmayas bilor, xiisusils sifir etibar modellorinds.

Cadval 1. Biometrik malumatlarin qorunmasi texnologiyalarinin miiqayisasi

Etik
Tahlukasizlik Eneriji
Texnologiya : : Miqyasliliq . Tosirlora
Saviyyaesi Istehlaki 5
Uygunluq

Homomorfik

Sifrol Asag Yuksak Yuksak Yuksak
ifraloma

Yuksak

Blokgeyn Yuksak Orta Orta Orta
(PoW)

ﬂ Yuksak Yuksoak Orta Asagi Orta

Biometrik molumatlarin qorunmasi iiciin tovsiyalor va perspektivlor

Tadqiqatin praktiki shomiyyati bizneslora vo qanunvericilors biometrik molumatlarm tohliikesiz vo
etik istifadasi li¢iin yol xaritosi taqdim etmokdadir. Bizneslor homomorfik sifroloms va blokgeyn kimi
texnologiyalar1 totbiq etmali, xorclori azaltmagq iigiin sifir etibar ilo blok¢eynin inteqrasiyasi kimi
hibrid hallors iistiinliik vermolidirlor. Homomorfik sifrolomonin hesablama taloblorini azaltmagq tigiin
optimallagdirilmis alqoritmlor vo bulud osasli hesablama platformalar: inkisaf etdirilmoli, blokgeyn
sistemlorindo iso Proof-of-Stake kimi enerjiyo qonast edon konsensus mexanizmlori tatbiq
olunmalidir. Biometrik molumatlarm toplanmasi iiclin soffaf raziliq mexanizmlori yaradilmali,
istifadogiloro molumatlarin saxlanma miiddoti vo paylasiima sortlori {izorinde nozarat verilmalidir. Uz
tanima va digor biometrik alqoritmlor gorazliliyin qarsisini almaq tli¢iin miixtalif demoqrafik qruplari

ohato edon molumatlarla tolim kegmoli vo miintozom audit edilmolidir. Bizneslor etik kodekslor gobul
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etmoli, biometrik molumatlarm sui-istifadssinin qarsisini almagq {igiin daxili nozarat mexanizmlori
qurmalidirlar. Azerbaycanm “Fordi melumatlar haqqinda” qanunu GDPR kimi beynslxalq
standartlarla uygunlasdirilmali, biometrik molumatlarin qorunmasi ii¢iin xiisusi normativ aktlar gobul
edilmalidir. Moalumatlarin saxlanma miiddati vo paylasilmasi ilo baglh toloblor doqiqlosdirilmali,
pozuntulara qarsi cozalar sortlosdirilmoslidir. Beynolxalq bizneslor {igiin regional qanunvericilik
forqlorini aradan qaldirmaq mogsadilo qlobal standartlar iizorindo is aparilmaldir. Istifadogilor
biometrik molumatlarin risklori, hiiquglart vo tohliikesizlik todbirlori barodo molumatlandirilmali,
Azorbaycanda bu mogsadlo ictimai kampaniyalar vo tohsil proqramlar: togkil edilmoalidir. Bizneslor
istifadogilorlo soffaf kommunikasiya qurmali, molumatlarin qorunmasi va istifadasi barads miintozom
hesabatlar toqdim etmalidirlor. Galocoakds biometrik sistemlorin siini intellektls inteqrasiyasi, adaptiv
autentifikasiya vo qorozliliyin azaldilmasi lizro todqiqatlar aparilmalidir. Kvant sifrolomasinin
biometrik molumatlarin qorunmasinda totbiqi potensiali arasdirilmali, ¢linki kvant kompiiterlori
ononavi sifrolomo alqoritmlorini kéhnoldo bilor. Etik problemlorin halli {igiin texnoloji, hiiquqi vo

sosial Ol¢tilori ohats edan interdissiplinar tadqiqatlar aparilmalidir.

Naticalor

Bu todqigat biometrik molumatlarin qorunmasinda yeni texnologiyalarin effektivliyini vo onlarin
totbiqi ilo bagli etik mosalolori hortorafli tohlil etmisdir. Homomorfik sifrolomo, blokgeyn vo sifir
etibar sistemlori biometrik molumatlarm tohliikosizliyini ohomiyystli dorocods artirir, lakin hor bir
texnologiyanin 6ziinomoxsus lstiinliiklori vo mohdudiyyatlori mévcuddur. Homomorfik sifrolomo
yiiksok tohliikosizlik tomin etso do, hesablama xorclori vo enerji istehlaki sobabindon kigik bizneslor
ticlin olcatan deyil. Blok¢eyn markozlosdirilmomis saxlama ilo etibarliliq toklif edir, lakin miqyasliliq
vo hiiquqi uygunsuzluq problemlori ilo {izlosir. Sifir etibar sistemlori balanslasdirilmis holl toqdim
edir, lakin istifadogi tocriibasine monfi tosir gdstora bilar. Etik cohatdon, biometrik sistemlor moxfilik,
raziliq, qorazlilik, sui-istifads riski vo molumat saxlama miiddsti ilo bagl ciddi problemlor yaradir.
Moxfilik va raziliq proseslorinin soffaflifinin olmamasi istifadogi etibarini zoifladir, qorozli
alqoritmloar iso diskriminasiyaya sabob olur. Azarbaycanda bu problemlarin halli ligiin qanunvericilik
vo ictimai maariflondirma todbirlori gliclondirilmslidir. Todqiqatin noticalori bizneslors biometrik
molumatlarin tohliikasiz va etik istifadosi li¢lin strategiyalar qurmaga, qanunvericilors iso normativ
cargivalori tokmillosdirmoys komok edocok. Azarbaycanda bu sahadoki inkisaflar dlkonin roqomsal
transformasiya strategiyasina tohfo vers bilor, lakin bunun iiciin texnoloji infrastrukturun vo ictimai

etibarin giiclondirilmasi zaruridir.
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